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و تجارت الكترونيك، تهديدات امنيتي در فضاي با توسعه روز افزون كاربردهاي فناوري اطلاعات

ب يابد كه دولت مجازي نيز روز به روز گسترش مي و عموم مردم را ه توجه هرچه بيشتر به ها، بازار

و تامين امنيت فضاي مجازي مقوله امنيت سايبري وا مي و راهكارهاي متنوعي را براي مديريت دارد

مي پيش حملات هاي اخير، اصطلاحاتي چون جنگ سايبري، در اين راستا، در سال. دهد روي آنها قرار

و مانند اينها بر سر زبان رايانه  دو نمونه بارز از اين حملات،.ا افتاده استه اي، تهديدات فضاي مجازي

و شعله بودند، هاي استاكس ويروس و زيرساخت نت و هاي هسته كه با هدف تخريب تاسيسات اي

. نفتي ايران صورت گرفتند

مارتين ليبيكي، از محققان برجسته موسسه مطالعات استراتژيك در دانشگاه دفاع ملي، در كتاب

كه«:نويسدمي»جنگ اطلاعاتي چيست؟« تلاش براي درك مفهوم جنگ اطلاعاتي مانند اين است

. هاي مختلف يك فيل بگويند كه اين موجود چيست چند نفر نابينا بخواهند با لمس كردن بخش

مي جنگ اطلاعاتي نيز شامل بخش و متعددي در داشن نگرش جامع تلاش براي».شود هاي مختلف

.ت كه بايد حتماً به آن توجه شودسااي نكتهيتعريف جنگ اطلاعات

ميعت اين با نگرشي كلي 1999مگان برنز در سال يا«: دهد ريف را ارئه جنگ اطلاعاتي طبقه

و ها شامل جمع اي از تكنيكهمجموع آوري، انتقال، حفاظت، ممانعت از دسترسي، ايجاد اغتشاش

ر بر دشمنان خود به مزيتي افت كيفيت در اطلاعات است كه از طريق آن يكي از طرفين درگي

مي گير دست چشم و آن را حفظ .»كند يافته

اما مفهومي كه اين گفتار كوتاه به دنبال بيان آن است، جنگ سايبري يا اطلاعاتي در معاني فوق

يا"تحت عنوان بلكه مطرح ساختن اصطلاحي جديد در اين حوزه،. نيست جنگ سايبري اقتصادي

در سطح داخل يك كشور بلكه، المللي مطرح باشد، تواند در سطح بينمياست كه نه تنها"تجاري

و مي و تجاري يك كشور را فراهم آورد حتي شديدتر است .تواند موجبات اختلال در نظام اقتصادي

مي در توضيح اصطلاح فوق، ، دولت 1390در اواخر سال. تواند بسيار كمك كننده باشد بيان يك مثال

وباعلام كرد تعد و سكه را توقيف كرده است سايت ادي از و خبري طلا دليل اين. هاي خريد، فروش



و انتشار قيمت امر، وب تعيين و طلا از سوي اين شد سايت هاي كاذب سكه و اختلال در بازار اعلام . ها

وب صرف ي سايت نظر از اينكه اين استدلال درست باشد يا نباشد، منبع اصلي اين ا ها داخلي باشد

به بين المللي، نكته مهم اين است كه گردش اطلاعات درست يكي از قواعد اصلي ايجاد تعادل در بازار

.رود شمار مي

و طلا در اواخر سال ، 1390زماني كه در كشور مشكل اقتصادي يا تجاري نظير اختلال در بازار سكه

مي آيد، بوجود مي و صحت گردش اطلاعات تب شفافيت ديل شدن مشكل به بحران گردد، تواند مانع از

و كنترل آن به سادگي محيط سنتي نيست،  دست به اقدامات اما محيط مجازي كه مديريت

و احياناً خرابكارانه مي به جريان انداختن اطلاعات ترين اقدام خرابكارانه، عمده. زند سودجويانه

مي نادرست در بازار است كه از طريق شبكه گسترده اطلاعات سايبري مي صورت تواند ريشه گيرد كه

. المللي داشته باشد داخلي يا بين

ميجنگ اقتصادي ساي هاي ديگر، از جنبه توان به اختلالاتي اشاره كرد كه در فضاي مبادلات بري

هاي بسياري در محيط سايبري هاي اخير، فروشگاه در سال. گيرند تجاري در فضاي مجازي صورت مي

و فروشگاه اند كه بر خلاف شركت ظهور كرده و قانونمندي براي ها هاي سنتي كه فرآيندهاي منظم

و ادامه فعاليت دارند، و ادامه فعاليتم آغاز و نظارت بسيار كمي بر شروع هاي آنها صورت ديريت

و بويژه فرهنگي كه قابليت هاي مختلف اقتصادي، ها در حوزه اين فروشگاه. گيرد مي فناوري

مي الكترونيكي شدن بالايي دارد، اين امر گوياي آن است كه جنگ ديگري تحت عنوان. كنند فعاليت

. شكل گرفته است نيز"جنگ مجازي فرهنگي"

و فاقد قانونمندي در محيط مجازي از جنبه هاي مختلف بر محيط مبادلات تجاري مديريت نشده

مهمترين تاثير بر جريان اطلاعات در بازار است كه تاحدودي به آن اشاره. گذارد اقتصادي تاثير مي

و خدمات است كه تضميني نيست، كالاها. شد و خدماتي كه در محيط تاثير ديگر بر كيفيت كالاها

تاثير سوم، اصالت. داراي همان كيفيتي باشد كه فروشنده ادعا كرده است شود، مجازي فروخته مي

و يكي ديگر از مهمترين تاثيرات، اثرات فرهنگي است. كند كالا يا خدماتي است كه فروشنده ادعا مي

و خدمات غير قان كه فروشگاه ميهاي مجازي از طريق فروش كالاها و ضد فرهنگي به جا .گذارند وني

 جنگ اقتصادي سايبري بر خلاف جنگ سايبري مصطلح، تون گفت، با توجه به توضيحات فوق مي

و زيرساخت بلكه هاي اقتصادي يا اطلاعاتي نيست، تهديدات امنيتي مستقيم عليه تاسيسات



و موجب ورود اطلاعات مبهم، اقدامات واختلالاتي است كه فعالان محيط مجازي در آن دخيل هستند

و تعادل در بازار را از بين مي و غير مجاز در محيط مجازي شده .برند ناصحيح

اولين. دو اقدام اساسي صورت گرفته است در كشورهاي توسعه يافته براي مقابله با چنين اختلالاتي،

و اعطاي نشان اعتماد الكترونيكي به وب است كه بدين وسيله جامعه هاي مجازي سايت اقدام طراحي

وب اين فروشگاه، تواند اطمينان حاصل كند، مي مي همان لوگوي اعتماد. كند سايتي است كه ادعا

به متقاضي الكترونيكي داراي معيارهاي فراواني است كه نشان اعتماد، از طريق مميزي اين معيارها، 

بدين صورت كه قانون الكترونيكي است، هاي قانونمند ساختن فروشگاه اقدام دوم،. شود اعطا مي

وب راه مشخصي براي تاسيس، و فعاليت و فروشگاه سايت اندازي و تصويب شده ها هاي مجازي تدوين

و سازمان راو تمامي افراد هايي كه قصد فعاليت در محيط سايبري دارند بايستي مجوزهاي لازم

قانون هاي مجازي شامل قوانين عام كشور، ليتهاي مختلف فعا در اين قانون، جنبه. دريافت كنند

و صحت گردش اطلاعات مجازي مورد توجه قرار تجارت، مسائل فرهنگي،  و بويژه شفافيت اخلاقي

.گرفته است

و نشان اعتماد الكترونيكي چندي است درمركز توسعه تجارت الكترونيكي وزارت صنعت، معدن

و به صورت بسيار محدو ميتجارت طراحي شده آند اجرا و نظام اجرايي شود كه البته معيارها

وب. بايستي مورد بازنگري قرار گيرد و فروشگاه سايت اما قانونمند نمودن هاي مجازي موضوعي ها

.است كه بايستي مورد توجه بيشتري قرار گيرد


